Die BA Karlsruhe betreibt zu Lehrzwecken fiir Studie-
rende und Dozenten ein WLAN. Es soll dem mobilen
Nutzer das Arbeiten im Internet ermoglichen. Das
WLAN ist in den Rdumen der Berufsakademie fla-
chendeckend redundant verfiigbar und so eingerichtet,
dass es sehr einfach und ohne die Installation zusétzli-
cher Software genutzt werden kann.

Leider birgt die drahtlose Ubertragung nicht zu unter-
schitzende Risiken. Der Datenverkehr kann ausspio-
niert werden. Daher wird neben dem bekannten unver-
schliisselten BAKA-WLAN das verschliisselte BAKA
-KEY angeboten, welches bevorzugt benutzt werden
soll.

Zugang zum BAKA-KEY

Seit der Umstellung auf eine einheitliche Active Direc-
tory Struktur steht das verschliisselte WLAN allen
Studenten und Dozenten zur Verfiigung. Konfigurie-
ren Sie Thr Gerét bitte wie folgt:

. SSID = BAKA-KEY

. IP-Adresse und DNS-Einstellungen automa-
tisch beziehen (DHCP)

. Verschliisselung WPA bzw. WPA2 via 802.1x,
heiflit manchmal auch
,,Unternehmenssicherheit* oder
,.Enterprise* (kein PSK)

. Verschliisselung TKIP oder AES

. Authentifizierung via PEAP mit MSCHAPV2

. DH-Karlsruhe Stammzertifizierungsstellenzer-
tifikat downloaden (\frodo\daten\dh-karlsruhe-
BILBO-ca.cer) und installieren

. Roaming-Identitdt = Nachname.Vorname

. Login = Nachname.Vorname (fiir Dozenten
und Mitarbeiter nur Nachname)

. Passwort = Passwort in der AD-Doméne

. Doméne = dh-karlsruhe

Eine detaillierte Anleitung mit Bildern finden Sie unter

\\frodo\daten\Wlanzugriff.pdf

Zugang zum BAKA-WLAN

Konfigurieren Sie Ihr Gerét folgendermalien:

3 Installieren Sie das BakaWlanCert.cer (bei \\fro-
do\daten oder auf der Anmeldeseite des BAKA-
WLAN erhdltlich).

. SSID (=Netzname) BAKA-WLAN

3 Keine Verschliisselung wie WEP oder WPA

. IP-Adresse und DNS-Einstellungen automatisch
beziehen (DHCP)
. Proxyeinstellungen im Browser deaktivieren

. Im Popup-Blocker die IP-Adressen 10.3.14.66 bis
10.3.14.69 freigeben.

Beim Aufrufen einer Website im Browser werden Sie
automatisch zur Anmeldeseite umgeleitet. Die Sicher-
heitsabfrage beziiglich des Zertifikates bestétigen Sie
bitte mit ,,Ja* bzw. ,,Laden dieser Website fortsetzen*.
Dann 6ffnet sich das folgende Anmeldefenster:

Studenten melden sich folgendermalien an:
. Benutzername = Nachname.Vorname
. Passwort = Passwort in der AD-Doméne

Dozenten und Mitarbeiter benutzen bitte nur den Nach-
namen als Benutzername.

Zum Abmelden klicken Sie bitte im Popup-Fenster auf
Logout oder geben http://logout.wlan.ba-karlsruhe.de
ein. Melden Sie sich nach Beendigung der Internetsit-
zung aus Sicherheitsgriinden bitte immer ab.

Um die Sicherheitsabfrage des Browsers beziiglich des
Zertifikates abzuschalten und ein eventuelles Ausspahen
ihrer Zugangsdaten zu verhindern, sollten Sie sich das
Bluesocket —Zertifikat von
\\frodo\daten\BakaWlanCert.cer herunterladen und in-
stallieren.

Wichtiger Hinweis zur Datensicherheit

Im BAKA-WLAN ist der Datenverkehr nur bei Proto-
kollen mit Verschliisselung (z.B. HTTPS) geschiitzt.
Ansonsten konnen alle Daten und Passworter mitge-
schnitten werden! Das BAKA-KEY ist WPA/WPA2-
verschliisselt, was derzeit als sicher gilt. Verwenden Sie
daher wenn moglich immer das BAKA-KEY.

Hinweise, Anregungen und Stérungsmeldungen nimmt
das Netzteam der BA-Karlsruhe unter der Email-
Adresse

netz@ba-karlsruhe.de

entgegen.



Haufig gestellte Fragen:

F: Ich kann das Zertifikat dh-karlsruhe-BILBO-
ca.cer unter Windows Vista nicht finden, obwohl
der Import anscheinend geklappt hat.

A: Das ist ein Fehler in der Registry von Windows
Vista. Unter http://support.microsoft.com/
kb/932156/de erhalten Sie einen Patch, der das
Problem beheben soll. Notfalls konnen Sie im Pro-
fil des BAKA-KEY auch die Zertifikatspriifung
abschalten.

F: Was ist dh-karlsruhe und woher bekomme ich
mein Passwort?

A: Die Domine dh-karlsruhe ist ein Vorgriff auf
die Duale Hochschule, in welche die Berufsakade-
mie voraussichtlich ndchstes Jahr umgewandelt
wird. Das WLAN greift auf den Doménencontrol-
ler zwecks Authentifizierung der Benutzer zu. Eine
Einfiihrung erhalten Sie von Herrn Pahl.

F: was ist frodo?
A: Frodo ist eine Figur aus Herr der Ringe und bei
uns der Name des Fileservers. Die Freigabe \\fro-

do\daten enthélt einige Dateien, deren Inhalt sie fiir

Ihr Studium benétigen. Sie kdnnen Sie \\fro-
do\daten z.B. als Netzlaufwerk verbinden, um auf
die Informationen zugreifen zu konnen

F: gibt es einen Gastaccount?
A: auf Nachfrage an das Netzteam wird ein Ac-
count fiir Besucher vergeben.

F: kann man aus dem WLAN drucken?

A: ja, das geht. Informieren Sie sich, welcher Dru-
cker des Gandalf (=Druckserver) fiir Sie in Frage
kommt. Diesen kénnen Sie dann als Netzwerkdru-

cker installieren. Benutzername in der Form Benut-

zer@dh-karlsruhe.de angeben. Zum Drucken im
Spooler auf Fortsetzen klicken, der Druck wird
immer angehalten!

Empfohlene Downloads:

Installationsanleitung BAKA-KEY
\\frodo\daten\Wlanzugriff.pdf

Prisentation WLAN der Berufsakademie Karlsruhe
\\frodo\daten\Wlan der Berufsakademie Karlsruhe.pdf

Dieser Flyer
\\frodo\daten\WlanFlyer.pdf

Zertifikat fiir BAKA-WLAN
\\frodo\daten\BakaWlanCert.cer

Zertifikat fiir BAKA-KEY
\\frodo\daten\dh-karlsruhe-BILBO-ca.cer

Netzteam der Berufsakademie
Karlsruhe

netz@ba-karlsruhe.de

Download unter
\\frodo\daten\WlanFlyer.pdf
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